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Netzstromversorgung in Ordnung

Fehler der Netzstromversorgung
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System-
alarm

Gelb

Blinkt

Aus

Systemalarm erkannt. Display zeigt Ort und Art
des Alarms an. Wenn das System scharf
geschaltet ist, wird KEIN Systemalarm angezeigt.

Kein Alarm erkannt. Wenn ein Bedienteil
mehreren Bereichen zugewiesen ist, zeigt die LED
keinen Alarmzustand an, wenn einer dieser
Bereiche SCHARF geschaltet ist.

X-BUS-
Status

Rot

Aus

Blinkt

Der zugewiesene Bereich ist UNSCHARF
geschaltet.

Der zugewiesene Bereich ist SCHARF geschaltet.
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Verwendung der Benutzeroberflache des Bedienteils

Display des Bedienteils
9 SETUP SYSTEM
8 EXIT SELECT
1T —F7 —— 1
6 2
1 —

> @ 3 3-6 zur Navigation

4

1 RECHTER Diese Taste dient zur Auswahl der Option auf der rechten Seite

SOFTKEY der unteren Displayzeile. Mogliche Werte sind:
=> AUSWAHL zum Auswahlen der in der oberen Zeile angezeigten Option
=> BEST(ATIGE) zum Bestitigen bzw. Eingeben der in der oberen
Zeile angezeigten Daten

=> SPEICHERN zum Speichern einer Einstellung

2 0K Die OK-Taste dient als Auswahl-Taste fiir die in der oberen Zeile des
Displays angezeigte Meniioption und auch als Bestdtigen/Speichern-
Taste fiir in der oberen Zeile angezeigte Daten.

7 LINKER Diese Taste dient zur Auswahl der Option auf der linken Seite der

SOFTKEY unteren Displayzeile. Mogliche Werte sind:
=> BEENDEN zum Beenden des Programmierens
=> ZURUCK um zum vorigen Menii zuriickzukehren
=> VERLASSEN um die Eingabe riickgdngig zu machen

8 UNTERE Im Bereitschaftszustand ist diese Zeile leer. Im Programmiermodus zeigt
ZEILE DES  diese Zeile die verfiigharen Optionen an. Die Optionen werden entweder
DISPLAYS rechts- oder linkshiindig angezeigt und konnen mit dem jeweiligen Softkey

ausgewahlt werden.

9 OBERE Im Bereitschaftszustand werden hier Uhrzeit und Datum angezeigt. Im
ZEILE DES  Programmiermodus erscheint in dieser Zeile eine der folgenden Anzeigen:
DISPLAYS => Die zur Auswahl stehende Programmieroption

=> Die aktuelle Einstellung der gewahlten Funktion
Im Alarmzustand zeigt die Zeile die Art des aktuellen Alarms an.

1+7  LINKER + Durch Driicken beider Softkeys (links und rechts) fiir 1,5 Sekunden wird ein
RECHTER Uberfall-Alarm ausgelost, wenn diese Funktion freigegeben ist.

SOFTKEY
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Das System scharf und unscharf schalten

Die nachstehend beschriebenen Meniioptionen stehen nur im Benutzer-Programmiermodus zur
Verfligung:

1. Geben Sie eine giiltige Benutzer-PIN ein.

2. Verwenden Sie die Pfeiltasten nach oben/unten, um eine Programmieroption auszuwahlen,
oder geben Sie die in der nachfolgenden Tabelle aufgefiihrte Ziffer ein.

1 UNSCHARF  Unscharfschalten des Systems. Sind mehrere Bereiche angelegt, werden die
einzelnen Bereiche in einem Untermenii angezeigt. Bei einem System mit
nur einem Bereich wird diese Option nur angezeigt, wenn das System
scharf geschaltet ist.

2 EXT SCHARF Schaltet das System extern scharf. Sind mehrere Bereiche angelegt, werden
die einzelnen Bereiche in einem Untermenii angezeigt, wenn das System
unscharf geschaltet ist.

Unscharf

UNSCHARFSCHALTEN des Systems:

1. Geben Sie eine giiltige Benutzer-PIN ein.

=> Am Bedienteil wird die Eingabeaufforderung angezeigt, das System UNSCHARF zu schalten.

2. Driicken Sie auf AUSWAHL.

=> Am Bedienteil wird angezeigt, dass das System UNSCHARF geschaltet ist, die Meldung wird
etwa 5 Sekunden in der unteren Zeile des Displays angezeigt.
Nach Ablauf der Zeit wird die untere Zeile geloscht.

3. Geben Sie die Benutzer-PIN ein, wenn der Alarm aktiviert wurde.
=> Alle Sirenen und Blitzleuchten werden abgeschaltet.
=> Am Bedienteil wird fiir etwa 5 Sekunden die Meldung ZENTRALE DEAKTIVIERT angezeigt.
=> Die Quelle des Alarms wird am Bedienteil angezeigt und die Alarm-LED blinkt.

=> Der Alarm wird so lange am Bedienteil angezeigt, bis er quittiert wird.

Kurzanleitung IP-Ferniiberwachung -4-
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Extern scharf

Die Option EXT SCHARF bietet folgende Funktionen:

vollstandiger Schutz eines Gebdudes
(das Offnen von Einbruch-Meldergruppen aktiviert den Alarm)

Das Offnen von Verzogerungs-Meldergruppen startet die Alarmverzdgerung.
Wird der Alarm nicht unscharf geschaltet, bevor die Alarmverzogerung ablauft, wird der
Alarm ausgelost.

Auswahlen der Option EXTERN SCHARF:

1.
2.

Blattern Sie zu EXT SCHARF.
Driicken Sie auf AUSWAHL.

=> In der zweiten Zeile des Displays wird die Scharfschaltungsverzdégerung angezeigt,
um anzuzeigen, dass der Benutzer das Gebaude verlassen soll.

=> Wenn das System extern SCHARF geschaltet wurde, wird in der unteren Zeile des Displays
fiir etwa 10 Sekunden SYSTEM EXT SCHARF angezeigt.

Erzwungene Scharfschaltung

Die Scharfschaltung des Systems trotz offener Meldergruppe kann erzwungen werden.
Dieser Vorgang sperrt die offene Meldergruppe und schaltet das System auf NORMAL.

Erzwungene Scharfschaltung des Systems:

1.
2.

B

Blattern Sie zu EXT SCHARF.

Driicken Sie auf AUSWAHL.

=> In der ersten Zeile des Displays wird die offene Meldergruppe angezeigt.
Blattern Sie zu ERZW SCHARFSCH.

Driicken Sie auf AUSWAHL.

Dieser Vorgang sperrt die offenen Meldergruppen und schaltet das System scharf.
Gesperrte Meldergruppen sind nicht aktiv!
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Benutzerverwaltung

Hinzufiigen von Benutzern zum System

i Der Ersteller muss ein Benutzer vom Typ MANAGER sein.

1. Bldttern Sie zum Meniipunkt BENUTZER » HINZUFUGEN.
=> Das System generiert und zeigt den nachsten verfiigharen Benutzernamen.
2. Driicken Sie AUSWAHL, um den angezeigten Standardnamen und die angezeigte PIN

zu verwenden oder geben Sie einen anwenderspezifischen Benutzernamen ein und driicken
Sie die AUSWAHL.

=> Es gibt verschiedene Benutzertypen: STANDARDBENUTZER, LIMITIERTER BENUTZER,
MANAGER oder ZUGANG.
3. Blattern Sie zum gewiinschten Benutzertyp und driicken Sie AUSWAHL.
=> Das System generiert eine Standard-PIN fiir jeden neuen Benutzer.
4. Driicken Sie AUSWAHL, um die Standard-PIN zu iibernehmen. Oder geben Sie eine neue
Benutzer-PIN ein und driicken Sie AUSWAHL.
=y Das Bedienteil bestatigt, dass ein neuer Benutzer angelegt wurde.
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Andern einer PIN

i Der Ersteller muss ein Benutzer vom Typ MANAGER sein.

1. Blattern Sie zu PIN ANDERN und driicken Sie AUSWAHL.

=> Eine zufdllig generierte Zahl wird angezeigt.

2. Bestdtigen Sie die generierte PIN, falls diese annehmbar ist, oder {iberschreiben Sie sie
durch Eingabe einer neuen PIN und driicken Sie BEST.

3. Bestdtigen Sie die neue PIN, driicken Sie SPEICHERN.

4. Driicken Sie ZURUCK, um zur vorherigen Anzeige zuriickzukehren und die PIN zu erginzen.

=> Sollte das Display wahrend des Prozesses abschalten (Timeout), bleibt die bisherige PIN
giiltig.

i Ist die Funktion BEDROHUNGSPIN aktiviert, sind aufeinanderfolgende Benutzer-PINS
(d.h. 2906, 2907...) nicht zuldssig, da die Eingabe dieser PIN am Bedienteil einen
Bedrohungsalarm auslosen wiirde.
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Online-Zugriff auf die Benutzerverwaltung und das Logbuch

Anmeldung per HTTPS-Web-Server:

Bitte geben Sie dazu in Ihrem Browser die lokale IP-Adresse Ihrer Ferniiberwachungsanlage
aus dem Abnahmeprotokoll ein.

SIEMENS

SPC4300

Benutzer:
Passwort:

Anmalden |

Benutzer hat sich abgemeldet.

AnschlieRend erhalten Sie eine Startansicht mit dem Uberblick liber den Systemzustand
Ihrer Alarmzentrale.

SIEMENS

Ubersicht | M uppen | Sy me | X-BUS | Video
Version: 3.1.0 R .
SPC4300 SIN: mb&uﬁ\ Uber ,Benutzer*
gelangen Sie in die

Benutzerverwaltung

Status
& unschr

Alarme
@ Keine Alzrme
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Benutzerverwaltung
SIEMENS
St | Lesastich | KonBiy. Hitien |

i Inhaber E] Keine Keine E] E] S|e haben h|er d|e
N T, D‘X Méglichkeit, einen
Benutzer zu |6schen,

[ Benutzer hinzufige-STren nach Name | hinzuzufiigen oder die
Rechte zu andern

Benutzer loschen

1. Blittern Sie zum Meniipunkt BENUTZER > LOSCHEN.

2. Driicken Sie auf AUSWAHL.

3. Eine Eingabeaufforderung wird angezeigt, in der Sie den Loschbefehl bestdtigen miissen.
4

Driicken Sie JA, um den Benutzer zu loschen.

Neuen Benutzer hinzufiigen

SIEMENS

Konfig. Optionen
Benutzer
Neuen Benutzer hinzufiigen
s s L Bitte geben Sie ein:
Senutsermame:  |Benutzer 3 1 - Benutzername
BIN: 269233 H
- 6-stelliger PIN

Sprache: [System defautt [+]
Serutzerlevel: | Standard  [=] - Benutzerlevel (siehe

— ; nachstehende Tabelle)
Kalender: | Keine B
smieostoms 1[4 o] /[a [5]/[200z] - [4 [5]/ [l [=] / [2011]] - Bereiche
AR 1: Hotline [7] 2: Bereich 2

Kurzanleitung IP-Ferniiberwachung -9-
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Geben Sie einen Benutzernamen ein (max. 16 Zeichen, mit GroR- und Kleinschreibung).
Das System generiert automatisch eine PIN fiir jeden neuen Benutzer.
Zum Andern dieser PIN einfach die Ziffern iiberschreiben.

Wahlen Sie den gewiinschten Benutzerlevel.

Limitiert Der Benutzer kann das System scharf schalten /unscharf schalten.

Standard Der Benutzer kann das System scharf schalten /unscharf schalten und
hat Zugriff auf die Benutzer-Programmierfunktionen.

Manager Der Benutzer kann das System scharf schalten/unscharf schalten, hat
Zugriff auf die Benutzer-Programmierfunktionen und besitzt
Herstellerzugriff (d.h. er kann Firmware-Upgrades der Zentrale zulassen).

Zutrittskontrolle  Der Benutzer kann das System erzwungen scharf schalten und Tiiren
steuern.

Wahlen Sie, falls erforderlich, den gewiinschten Kalender, um den Benutzerzugang zeitlich
einzugrenzen.

Geben Sie die gewiinschten Datumsangaben fiir den zeitlich begrenzten Zugang ein.
Wahlen Sie die gewiinschten Bereiche, um den Benutzerzugang ortlich einzugrenzen.

Klicken Sie auf ,Hinzufiigen”,

Ist die Funktion BEDROHUNGSPIN aktiviert, sind aufeinanderfolgende Benutzer-PINS
(d.h. 2906, 2907...) nicht zuldssig, da die Eingabe dieser PIN am Bedienteil einen

Bedrohungsalarm auslosen wiirde.

-10-



(@ Protection Oner

Alles sicher!

Logbuch der Zentrale

Das Logbuch zeigt samtliche Ereignisse und Meldungen Ihrer
IP-Ferniiberwachung an.

1. Wahlen Sie Logbuch aus.
2. Erstellen Sie eine Textdatei des Logs durch Klicken auf ,Textdatei”.

SIEMENS

Status | | Konfig. Optionen
Logbuch | Zutrittslogbuch | WPA Ereig peich:

Logbuch System

30/06/2011 12:10:18 KONFIGURATIONSMODUS AKTIVIERT

30/06/2011 12:11:50 EDP KOMMANDO: QUITTIERUNG, EDP EMPFANGER [1]

30/06/2011 12:14:33 KONFIGURATIONSMODUS DEAKTIVIERT

30/06/2011 12:14:33 KONFIGURATION GEANDERT

30/06/2011 14:46:50 EDP KOMMANDO: DATUM/UHRZEIT VERANDERT, EDP EMPFANGER [1]
30/06/2011 14:46:50 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

30/06/2011 14:46:50 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

30/06/2011 21:00:03 BEREICH 1 Hotline EXTERN SCHARF, AUTOMATISCH EXTERN SCHARF
01/07/2011 06:30:00 BEREICH 1 Hotline UNSCHARF, AUTOMATISCH UNSCHARF
01/07/2011 14:47:01 EDP KOMMANDO: DATUM/UHRZEIT VERANDERT, EDP EMPFANGER [1]
01/07/2011 14:47:01 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

01/07/2011 14:46:55 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

01/07/2011 21:00:03 BEREICH 1 Hotline EXTERN SCHARF, AUTOMATISCH EXTERN SCHARF
02/07/2011 06:30:00 BEREICH 1 Hotline UNSCHARF, AUTOMATISCH UNSCHARF
02/07/2011 14:47:07 EDP KOMMANDO: DATUM/UHRZEIT VERANDERT, EDP EMPFANGER [1]
02/07/2011 14:47:07 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

02/07/2011 14:47:00 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

02/07/2011 19:19:17 EDP KOMMANDO: DATUM/UHRZEIT VERANDERT, EDP EMPFANGER [1]
02/07/2011 19:19:17 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

02/07/2011 19:19:15 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

02/07/2011 21:00:03 BEREICH 1 Hotline EXTERN SCHARF, AUTOMATISCH EXTERN SCHARF
03/07/2011 06:30:00 BEREICH 1 Hotline UNSCHARF, AUTOMATISCH UNSCHARF
03/07/2011 19:19:31 EDP KOMMANDO: DATUM/UHRZEIT VERANDERT, EDP EMPFANGER [1]
03/07/2011 19:19:31 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

03/07/2011 19:19:20 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

03/07/2011 21:00:03 BEREICH 1 Hotline EXTERN SCHARF, AUTOMATISCH EXTERN SCHARF
04/07/2011 06:30:00 BEREICH 1 Hotline UNSCHARF, AUTOMATISCH UNSCHARF
04/07/2011 08:19:01 EDP KOMMANDO: DATUM/UHRZEIT VERANDERT, EDP EMPFANGER [1]
04/07/2011 08:19:01 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

04/07/2011 08:19:00 DATUM/UHRZEIT VERANDERT BENUTZER 515 Fern

04/07/2011 13:57:18 WWW ANMELDUNG OK, BENUTZER 513 Techniker, IP 192.168.240.110
04/07/2011 13:57:35 KONFIGURATIONSMODUS AKTIVIERT

04/07/2011 UNG, EDP EMPFANGER [1]

04/07/2011 Im Logbuch werden alle Ereignisse
072011 aufgelistet

04/07/2011 urg :

04/07/2011

04/07/2011 14:04:53 BENUTZER 6 GELOSCHT BENUTZER 513 Techniker
04/07/2011 14:04:55 BENUTZER 4 GELOSCHT BENUTZER 513 Techniker Das _SCharf,'/U nSCharfSChalten, des
04/07/2011 14:04:58 BENUTZER 3 GELOSCHT BENUTZER 513 Techniker Bereichs wird genau protokolliert.
04/07/2011 O Techniker
04/07/2011 14:05:02 BENUTZER 1 GELOSCHT BENUTZER 513 Technike . - .
04/07/2011 14:05:37 BENUTZER 1 HINZUGEFUGT BENUTZER 513 Techniker Gleiches gilt fir das Anlegen und Léschen
04/07/2011 14:06:03 BENUTZER 2 HINZUGEFUGT BENUTZER 513 Techniker eines Benutzers.

04/07/2011 14:07:34 BENUTZER 2 NAME GEANDERT BENUTZER 513 Techniker

04/07/2011 14:10:07 KONFIGURATIONSMODUS DEAKTIVIERT

04/07/2011 14:10:07 KONFIGURATION GEANDERT

04/07/2011 14:11:24 WWW ANMELDUNG OK, BENUTZER 1 Inhaber, IP 192.168.240.110
04/07/2011 14:14:06 WWW ANMELDUNG OK, BENUTZER 513 Techniker, IP 192.168.240.11
04/07/2011 14:15:03 BENUTZER 1 OPTIONEN GEANDERT BENUTZER 513 Techniker
04/07/2011 14:15:16 WWW ANMELDUNG OK, BENUTZER 1 Inhaber, IP 192.168.

Die Daten kénnen als ,Textdatei”
ausgegeben werden

[Aktualisieren] [Letzten 50] [Komplettes Logbuch] [Text
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Haufige Fragen und Antworten

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Die Netzspannungsanzeige (griines Lampchen) blinkt. Was bedeutet das?

a) leuchtet konstant: 230 V-Netzspannung liegt an der Zentrale an.
Alles in Ordnung!

b) blinkt: 230 V-Netzspannung zur Versorgung unserer Zentrale fehlt.
Bitte priifen Sie die Sicherungen und die Stromversorgung Ihrer
Raumlichkeiten. Die Anlage lduft ca. einen halben Tag lang iiber das
integrierte Notstromsystem. Wird die Stromversorgung wieder hergestellt,
leuchtet die LED wieder konstant.

c) blinkt trotz Ursachenbehebung: Nach Problemlésung muss die Anlage eine
Ubertragung durchfiihren, damit die Storung zuriickgesetzt wird
(z.B. scharf/unscharf schalten).

Muss ich einen Alarm (gelb blinkende LED) loschen und wie kann ich den
Alarm léschen?

Eine Loschung des Alarms ist grundsatzlich nicht notwendig, dies hat keinerlei
Auswirkung auf die Funktion der Anlage. Sie dient lediglich als Hinweis, dass ein
Alarm ausgelost wurde.

Wiinschen Sie doch eine Loschung des Alarms, so ist folgende Vorgehensweise
notwendig: Anlage wie gewohnt unscharf schalten, mit der , W*“-Taste den
Meniipunkt ,,QUITTIEREN” wahlen und mit der ,0K“-Taste bestatigen.

Was ist, wenn die ,Storungs-LED” (oranges Lampchen) blinkt?

Hier liegt ein Ubertragungsfehler der Anlage vor.
Diese kann nicht an uns iibermitteln. Bitte fiihren Sie nachfolgende Schritte durch:

1.) Die DSL-Leitungen (Internet/Router) priifen. Bei geplanten Anderungen der
Interneteinstellungen kontaktieren Sie bitte vorher die Hotline.

Anmerkung:

Maogliche Griinde fiir die Meldung kénnen sein:

neuer Router, Anderung der Routereinstellungen, Ausfall des DSL-Netzes wahrend
einer Ubertragung von der Betreiberseite aus (z.B. Vodafone)

2.) Nach Problembehebung muss die Anlage eine Ubertragung durchfiihren, damit
die Storung zuriickgesetzt wird (z.B. scharf/unscharf schalten).

Kurzanleitung IP-Ferniiberwachung -12-



Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:
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Sind die installierten Bauteile gegen Sabotage geschiitzt?

Ja! Die Leitungen werden auf ihren ohmschen Widerstand {iberwacht.

Das Offnen eines Bauteilgehduses wird ebenfalls {iberwacht. Sollten - auch im
unscharfen Zustand - Sabotageversuche unternommen werden, wird dies umgehend
unserer Notrufzentrale iibermittelt.

Bitte kiindigen Sie jede geplante Sabotage in der Hotline unter der
Telefonnummer 02132 969 12 34 an.

Kann ich durch die in den Raumlichkeiten installierten Mikrofone von einer
unbefugten Person abgehort werden?

Nein! Eine Hor-Sprech-Verbindung kann nur von der im Objekt installierten Anlage
aufgebaut werden. Dies ist nur im Alarmfall moglich.

Wie andere ich die Benutzer-PIN-Zugdnge der Ferniiberwachungsanlage?

a) Erteilen Sie uns dafiir bitte einen schriftlichen Auftrag.
Gerne konnen Sie dazu unsere Onlineformulare im Internet unter
www.protectionone.de/services verwenden.
Oder uns diese per Fax unter 0213299 6 99-290 zukommen lassen.
Hierflir senden wir Ihnen gerne auf Anfrage das entsprechende Formular zu.

b) Sie programmieren die Anderungen selbststindig am Bedienteil.

c) Sie haben die Moglichkeit, per Web-Browser und bei entsprechenden
Benutzerrechten die Benutzer-PINS selbstandig zu verwalten.

Welches ist das beste Verhalten bei Fehlalarm?

1.) Nach erfolgter Ansprache durch unsere Notruf- und Serviceleitstelle nennen
Sie Ihr vereinbartes Kennwort, damit die Leitstelle den Alarm als Fehlalarm
registrieren kann.

2.) Die Anlage anschlieRend unscharf schalten!

Wie andere ich Kontaktpersonendaten fiir den Alarmfall?

Erteilen Sie uns dafiir bitte einen schriftlichen Auftrag.

Gerne konnen Sie dazu unsere Onlineformulare im Internet unter
www.protectionone.de/services verwenden.

Oder uns diese per Fax unter 0213299 6 99-290 zukommen lassen.
Hierfiir senden wir Ihnen gerne auf Anfrage das entsprechende Formular zu.

Kurzanleitung IP-Ferniiberwachung -13-
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Wir sind immer fur Sie da:

Protection One GmbH
Am Meerkamp 23
40667 Meerbusch

Telefon: 0213299699-0
Fax: 02132996 99-217

Notruf- und Serviceleitstelle
Telefon: 02132969 12 32

24-Stunden-Hotline

Telefon: 0213296912 34

Fax: 02132996 99-290

E-Mail: hotline@protectionone.de

Anderung von Benutzer-PIN, Codewort oder Ansprechpartner fiir den Alarmfall
bitte per E-Mail oder schriftlich an o.g. Fax-Nr. Oder ganz einfach und schnell
mit den Online-Formularen auf unserer Homepage www.protectionone.de.
(Die Ubertragung Ihrer sensiblen Daten erfolgt selbstverstindlich verschliisselt).

Protection One ASSISTANCE
Telefon: 0213296912 34

Rund um die Uhr erreichbar
- 24-Stunden-Bewachung Ihres Objektes nach einem Einbruch
— Ubernahme von bis zu 75,- € der Anfahrtskosten fiir den Schliisseldienst

lhre ID-Nr.: I
(bei Anfragen bitte immer angeben)




